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Wstep

W dzisiejszych czasach ani w zyciu prywatnym, ani zawodo-
wym nie mozemy sie oby¢ bez technologii. Pandemia
COVID-19 spowodowata, ze nawet najwieksi technosceptycy
zostali zmuszeni do korzystania z komputeréw 1 sieci. Tech-
nologia uratowata miejsca pracy i firmy — bez mozliwos$ci kon-
taktu, telekonferencji czy wymiany dokumentow przez sieé
wiele instytucji byloby zmuszonych do catkowitego zaprze-
stania swojej dziatalnosci.

Podczas pandemii, w miare jak kolejne instytucje w coraz
wiekszym stopniu zaczynaly prowadzi¢ dziatalnosé z wyko-
rzystaniem internetu, w sieci pojawila sie nowa grupa
internautéw, z reguly gorzej przygotowanych do bezpiecznego
korzystania z sieci. Tym samym pandemia otworzyla cyber-
przestepcom nowe mozliwosci dziatania na wieksza niz do-
tychczas skale.

W rezultacie dziatalnoSci cyberprzestepcoéw jesteSmy bar-
dziej niz kiedykolwiek wcze$niej narazeni na proby oszustwa,
wytudzenia informacji lub érodkéw finansowych czy kra-
dziez tozsamos$ci. Mimo ze korzystanie z technologii w spos6b
bezpieczny ma coraz wieksze znaczenie, nasze zachowania
w internecie (na co czesto zwracaja uwage socjologowie) moz-
na wiazac z tzw. paradoksem prywatnosci. Internauci gtosno
deklaruja swoje dazenie do zachowania prywatnosci w sieci,
ale w §lad za ta deklaracja nie idg praktyczne dzialania. Cha-
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rakter publikacji dokonywanych przez typowego internaute
w mediach spotecznosciowych (publikowanie zdje¢ 1 informa-
¢ji 0 zyciu prywatnym) nie ma nic wspolnego z zachowaniem
prywatnosci.

Bardzo podobny paradoks (nazwijmy go cyberparadoksem)
mozemy zaobserwowac¢ w odniesieniu do bezpieczenstwa in-
formacji w sferze biznesu. Firmy 1 zarzadzajacy nimi mene-
dzerowie gloéno deklaruja, ze zagrozenia z zakresu cyberbez-
pieczenstwa sa jednymi z najwazniejszych wyzwan
biznesowych, ale przygladajac sie dziataniom podejmowanym
w celu zapobiegania cyberincydentom, mozemy zauwazy¢, ze
nie zawsze te deklaracje przekladaja sie na konkretne dzia-
lania praktyczne.

Zapewnienia menedzerow o priorytetowym podejsciu do
cyberbezpieczenstwa rzadko sa odzwierciedlane w tematyce
spotkan zarzadow lub rad nadzorczych. Nawet wérod liderow
rynku, w przypadku ktérych poziom bezpieczenstwa informa-
tycznego jest na odrézniajacym ich od innych poziomie, udziat
menedzeréow w zarzadzaniu tym obszarem czesto ogranicza
sie do powolania szefa ds. bezpieczenstwa informacji (ang.
Chief Information Security Officer — CISO) 1 zdelegowaniu na
niego wszystkich decyzji.

Cyberparadoks przejawia sie w tym, ze zarzady wola kon-
centrowac sie na tradycyjnych zagadnieniach menedzerskich,
takich jak finanse, sprzedaz czy dziatalno§¢ operacyjna. Oce-
niajac zarzad, ktory temat zachowania plynnosci finansowej
spotki w calosci zdelegowal na szefa dziatu finanséw 1 nie in-
teresuje sie stanem rachunku bankowego, uznalibySmy go za
niedostatecznie wykonujacy swoje obowiazki. Analogiczna
postawa zarzadu w odniesieniu do (zgodnie z deklaracjami —
priorytetowego obszaru) cyberbezpieczenstwa nie tylko nie
razi, lecz nawet jest praktycznym standardem.

Jednym (cho¢ na pewno nie jedynym) czynnikiem, ktory
przyczynia do cyberparadoksu, jest bariera komunikacyjna,
ktéra utrudnia menedzerom dotarcie do praktycznych infor-
macji na temat tego, w jaki sposéb moga wlaczyc sie w zarza-
dzanie cyberbezpieczenstwem.
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Mimo ze o cyberbezpieczenstwie méwi sie duzo 1 szeroko,
komunikaty, ktére docieraja do typowego menedzera, ciezko
jest wykorzystac¢ do zbudowania rzetelnej wiedzy na ten te-
mat, tak aby moéc przelozy¢ ja na konkretne dzialania za-
rzadcze.

Media, podejmujac tematyke cyberbezpieczenstwa, najcze-
Scie) skupiajq sie na szczegélnie spektakularnych incydentach
dotyczacych najwiekszych korporacji lub czotowych instytucji
sektora publicznego. Incydenty nagtasniane w mediach moga,
na tyle przerazac skala swoich skutkéw, ze potencjalny atak
hakeréw, jako rzeczywiste zagrozenie, jest przez menedzerow
niejako wypierany (podobne wyparcie zachodzi w odniesieniu
do katastrof naturalnych — w praktyce nikt nie wierzy, ze jego
dom lub miejsce pracy bedzie zniszczone w wyniku pozaru
lub powodzi). W przekazie medialnym w dalszym ciagu umy-
ka fakt, ze rézne formy cyberatakéw sa obecnie coraz bardziej
powszechne 1 dotycza praktycznie kazdego, cho¢ nie zawsze
wigza sie z incydentami na ogromna skale.

Do zainteresowania zarzadzajacych instytucjami tematy-
ka cyberbezpieczenstwa nie przyczyniaja sie takze eksperci
techniczni, ktorzy nie tylko postuguja sie hermetycznym i spe-
cjalistycznym zargonem, lecz takze zazwyczaj koncentruja
uwage na zagadnieniach technicznych zwiazanych z zabez-
pleczaniem poszczegdlnych systemoéw. Analizujac dyskusje
srodowiska specjalistow na temat znanych cyberincydentow,
widzimy, ze dominujacym tematem jest sposob realizacji okre-
Slonego cyberataku, a nie skutkow, jakie wywotatl on dla dzia-
lalnosci instytucji bedacej jego ofiara, czy reakcji na ten in-
cydent.

Rezultatem bariery komunikacyjnej, ktorej doSwiadczaja,
menedzerowie (w wiekszos$ci specjaliSci od finanséw, sprze-
dazy czy produkcji, a nie technologii), jest decyzja o pozosta-
wieniu zagadnien cyberbezpieczenstwa jako ,,domeny wylacz-
nie dla fachowcow”. Szefowie, ktorzy nie czuja, sie komfortowo,
podejmujac dyskusje na tematy techniczne z fachowcami i bo-
jac sie zarzutu braku kompetencji, pozostawiaja specjalistom
od bezpieczenstwa szeroka (szersza niz w innych obsza-
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rach zarzadzania) autonomie dziatania. W organizacjach,
gdzie na stanowisko CISO powotano osobe, ktéra ma kompe-
tencje 1 mozliwosci organizacyjne do samodzielnego podejmo-
wania decyzji, taki podzial zadan niekoniecznie musi by¢
problemem, ale w wiekszo$ci instytucji 1 w dtuzszej perspek-
tywie czasu rozwigzanie takie prowadzi do poglebienia cy-
berparadoksu.

W trakcie swojej ponaddwudziestoletniej kariery zawodowej
jako doradca zajmujacy sie bezpieczenstwem informatycz-
nym miatem okazje wspoétpracowaé zaréwno z ekspertami
od cyberbezpieczenstwa, jak iich przetozonymi — cztonkami
zarzadow firm o réznej wielkoSci, reprezentujacych prawie
wszystkie sektory gospodarki. Moje doSwiadczenia wska-
zuja, ze bariera informacyjna stojaca u podstaw cyberpa-
radoksu jest mozliwa do przetamania i ze o wielu zagadnie-
niach z obszaru cyberbezpieczenstwa mozemy dyskutowac,
bazujac na swoich ogdélnych doéwiadczeniach w zarzadza-
niu, nawet jezeli nie jesteSmy ekspertami technicznymi.
Ogdlna wiedza menedzerska 1 doSwiadczenie zawodowe za-
rzadzajacych stanowia doskonala podstawe do tego, aby ob-
szar bezpieczenstwa informacji traktowac na réwni z inny-
mi obszarami biznesowymi. A podstawy wiedzy techniczne;j
lezace u fundamentéw cyberbezpieczenstwa nie sa tak trud-
ne, jak to sie powszechnie uwaza.

Ten poglad 1 pokusa, aby podjac¢ prébe przetamania barie-
ry informacyjnej na temat cyberbezpieczenstwa stoja u pod-
staw mojej decyzji o napisaniu tej ksiazki. Jako tematyke
wybralem kilka zagadnien z zakresu zarzadzania cyberbez-
pieczenstwem — takich, ktore nie wymagaja wiedzy specjali-
stycznej, a jednoczeénie ilustruja zwiazek miedzy technologia
informatyczna 1 nowoczesnym biznesem. Cyberbezpieczenstwo
jest pokazane z perspektywy proceséw zarzadczych, standar-
déw dobrej praktyki 1 wybranych regulacji.

Po zapoznaniu sie z trescia ksigzki czytelnicy — menedze-
rowie (1 przyszli menedzerowie) — nie zostana ekspertami od
cyberbezpieczenstwa, ale mam nadzieje, ze zdobeda ogdlna
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wiedze, ktéra pozwoli im nawiazaé dialog z ekspertami, a w ra-
zie potrzeby zadaé kilka trafnych pytan na temat toczacego
sie projektu lub przedstawianego do akceptacji budzetu.

Majac na uwadze grupe docelowa czytelnikéw, staralem
sie pisaé¢ ksigzke w sposéb wolny od zargonu technicznego,
ale oczywiScie omawianie cyberbezpieczenstwa przy catkowi-
tym ignorowaniu kwestii technologicznych nie jest mozliwe.
Poszczegolne terminy fachowe sa wprowadzane stopniowo
1 w miare mozliwosci wyjasniane na biezaco. Dodatkowo sa
one wyjasnione w stowniku zawartym na koncu ksiazki. Trud-
niejsze 1 bardzie) zaawansowane kwestie techniczne sa albo
pominiete, albo w nieco uproszczony sposob wyjasnione w za-
tacznikach.

W tekscie staratem sie skoncentrowac na prezentacji prak-
tycznych rozwiazan, a nie wiedzy teoretycznej czy obowia-
zujacych przepisach prawa. Oczywiscie oméwitem glowne
regulacje dotyczace bezpieczenstwa informacji, z ktérymi czy-
telnicy moga zetknac¢ sie w swojej praktyce zawodowej, ale
uwazam, ze wazniejsze sa wyzwania przy ich wdrozeniu,
a nie analizowanie poszczegdlnych przepisow czy szczegoto-
wych zalecen.

Kluczowy byt dla mnie praktyczny aspekt ksigzki jako po-
radnika dla menedzeréw i formy dzielenia sie do§wiadczenia-
mi. Prezentowane zagadnienia staratlem sie zilustrowaé po-
przez przyklady oparte na moich do§wiadczeniach zawodowych
1 studium przypadku, ktére pojawia sie w kolejnych rozdzia-
tach. OczywiScie wykorzystane przeze mnie w przykladach
problemy biznesowe zostaly zanonimizowane i tak zmodyfi-
kowane co do szczegd6tow, aby nie bylo mozliwe ustalenie, do
jakiej instytucji odnosza sie opisane sytuacje. W tych sytu-
acjach, gdzie podawana jest konkretna nazwa instytucji, wy-
korzystane zostaty wytacznie informacje publicznie dostepne
w mediach. Kilka z wykorzystanych przyktadéw zostalo stwo-
rzonych wylacznie na potrzeby ksiazki. Firma FFG, ktora
stanowi baze do studium przypadku, jest caltkowicie fikcyjna.
Architektura systeméw 1 poszczegdlne problemy biznesowe
omawiane w tym studium przypadku stanowig kompilacje
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rozwiazan spotykanych na rynku, ale sposéb, w jaki zostaty
one wykorzystane w ksiazce, nie odpowiada zadnej konkret-
nej instytucji.

Wyb6r tematéw 1 kolejno$é rozdziatéw w ksiazce maja
utatwié czytelnikowi stopniowe przejScie od roli nie$wiado-
mej ofiary potencjalnego cyberataku do roli lidera, ktéry jest
w stanie aktywnie stawic¢ czola sytuacji kryzysowej. Wyko-
rzystujac jako tto dos¢ typowy incydent, probujemy zrozu-
miec¢, w jaki sposéb na cyberzagrozenia reaguja menedzero-
wie, ktérzy po raz pierwszy maja do czynienia z atakiem
hakeréw. Nastepnie stopniowo budujemy wiedze na temat
cyberbezpieczenstwa i poznajemy zasady ochrony informacji
pozwalajace przeciwdziata¢ atakom, a przynajmniej wykry-
wac je na tyle wezesnie, aby moc ograniczy¢ ich potencjalne
skutki.

Rozpoczynamy od prezentacji ,,krajobrazu cyberzagrozen”
— wytlumaczenia, kim sa typowi cyberprzestepcy 1 jakie sa
ich cele 1 sposob dziatania. Pokazujemy, w jaki sposéb kierow-
nictwo instytucji moze wykorzystac te informacje do budowa-
nia firmowego programu cyberbezpieczenstwa. Wykorzystujac
znane na rynku standardy 1 regulacje, prezentujemy narze-
dzia menedzerskie pozwalajace na stworzenie ram organiza-
cyjnych, na bazie ktérych menedzerowie moga nadzorowac
dziatania podejmowane przez fachowcéw w celu podniesienia
bezpieczenstwa teleinformatycznego.

W nastepnej czesci ksigzki (w dalszym ciagu bez wchodze-
nia w szczegély techniczne) staramy sie wyjasni¢ najwazniej-
sze obecnie wyzwania charakterystyczne dla gospodarki elek-
tronicznej: zapewnienie bezpiecznego obrotu finansowego
sieci 1 zachowanie prywatno$ci przez internautow korzystaja-
cych z handlu elektronicznego. Staramy sie pokazacé, w jaki
sposob tematyka ochrony danych osobowych, ktora zyskata
duza popularnosé¢ dzieki wejsciu w zycie RODO, moze by¢ wy-
korzystana do budowania firmowego systemu cyberbezpie-
czenstwa.

Ostatnia cze$¢ ksiazki jest poS§wiecona czarnym scenariu-
szom — reagowaniu na cyberincydenty 1 zarzadzaniu w sytu-
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acji kryzysowej, gdy zarzadzana przez nas instytucja stata
sie celem cyberataku. Nie podajemy tutaj czytelnikom goto-
wych metod postepowania w tego typu sytuacjach, ale sta-
ramy sie pokazac, w jaki sposéb wiedza zdobyta podczas lek-
tury ksiazki moze by¢ pomocna w tej trudnej sytuacji.
Licze na to, ze dzieki lekturze tej ksigzki czytelnicy beda
w stanie ,,zdazy¢ przed hakerem” 1 taczac zawarte w niej
informacje ze swoja intuicja 1 do§wiadczeniem menedzer-
skim, przygotowac sie do potencjalnego kryzysu tak, aby
— gdy bedzie to konieczne — pokazac¢ sie w roli skutecznego
lidera.

Podziekowania

Korzystajac z okazji, chcialbym podziekowac¢ osobom, ktore
przyczynily sie do powstania tej ksigzki. U podstaw jej napi-
sania lezy moja wspélpraca z Akademia Leona KoZzminskiego,
gdzie w ramach programu Master in Big Data Science prowa-
dzilem autorski program zaje¢ na temat cyberbezpieczenstwa.
Program zaje¢ 1 uwagi ze strony studentéw leza u podstaw
pierwotnej koncepcji ksiazki. Chcialbym podziekowaé im za
aktywny udzial w prowadzonych przeze mnie zajeciach, ktory
pozwolil mi na spojrzenie na cyberbezpieczenstwo z innej, zu-
pelnie nowej dla mnie perspektywy. Dziekuje takze profesor-
ce Anecie Hryckiewicz-Gontarczyk, ktora zaprosila i za-
checila mnie do udziatu w tym programie w nowej dla mnie
roli wyktadowcy akademickiego.

Do napisania ksiazki zainspirowal mnie profesor Ry-
szard Buczynski. Dziekuje mu za przedstawienie mi per-
spektywy doSwiadczonego pracownika naukowego, ktora byta
pomocna w podjeciu decyzji o napisaniu ksigzki.

Moja wiedze 1 doswiadczenie z zakresu cyberbezpieczen-
stwa, ktore zawartem w ksiazce, budowalem przez ponad 20
lat pracy w firmie doradczej Deloitte, w ktorej miatem przyjem-
nos¢ wspotpracowaé z wieloma utalentowanymi kolezankami
1 kolegami. Wszyscy oni na pewno przyczynili sie do powstania
tej ksiagzki, ale troje z nich mialo tu role szczegdlna.
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Wspélpraca z Marcinem Ludwiszewskim, z ktorym
przez ponad cztery lata rozwijaliSmy zesp6t Cyber w Deloitte,
pozwolila mi na spojrzenie na kwestie cyberbezpieczenstwa
ze znacznie szerszej perspektywy. Dzieki Marcinowi nauczy-
tem sie, w jaki sposob na temat cyber skutecznie rozmawiaé
z kadra menedzerska i jak wyglada dyskusja na temat cyber-
bezpieczenstwa w miedzynarodowych instytucjach, w ktérych
Marcin spedzil znaczaca czesc swojej kariery zawodowej. Kon-
sultowatem z nim niektére fragmenty tekstu 1 to jego uwagi
pozwolily na to, aby w ksiazce zachowac¢ dobre proporcje po-
miedzy teoria 1 praktyka.

Adam Haertle — takze dawny kolega z Deloitte, a obec-
nie szef serwisu ZaufanaTrzeciaStrona.pl zainspirowal
mnie jako najlepszy w Polsce ekspert od popularyzacji tema-
tyki cyberbezpieczenstwa. Z bezposredniej pomocy Adama
1 z jego serwisu korzystalem przy wynajdywaniu niektorych
materiatéw zrodtowych 1 potwierdzaniu niektérych zawartych
w przyktadach informac;ji.

Agata Jankowska-Galinska, z ktora konsultowalem sie
w niektérych kwestiach prawnych, pomogta mi w usystema-
tyzowaniu wiedzy z zakresu RODO 1 zrozumieniu, jak sku-
tecznie mozna polaczyé perspektywe prawnika i informatyka
przy projektowaniu bezpieczenstwa systemow informatycz-
nych.

Dziekuje takze profesorce Katarzynie Sledziewskiej,
ktora podjeta sie trudnej roli zrecenzowania ksiazki i1 ktérej
uwagil pozwolily mi na wyeliminowanie kilku waznych luk
w prezentowanych przeze mnie zagadnieniach.

Specjalna role we wspieraniu mnie w trakcie pisania ksiaz-
ki mieli moja zona Joanna Bojanowska 1 dzieci Ewa 1 Fi-
lip. Dziekuje im za stale zainteresowanie postepem prac i1 pod-
trzymywanie mojego zaangazowania podczas kilku miesiecy,
ktére poSwiecitem na napisanie ksigzki. Ewa (jako jedyna
osoba w naszej rodzinie, ktora nie jest zawodowym informa-
tykiem) wspoélnie z redaktorka Anna Gorynska pelnily waz-
na funkcje, pilnujac, aby ostateczny tekst ksiazki byt zrozu-
miaty takze dla os6b niebedacych ekspertami technicznymi.
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Pani Annie, ktéra dbata o poprawnosé i czytelnosé tekstu,
naleza sie szczegdlne podziekowania. Bez stalej zachety z jej
strony oraz wsparcia ze strony pana redaktora Marka Ros-
tockiego znacznie trudniej bytoby mi zmierzy¢ sie z wyzwa-
niem, jakim jest napisanie pierwszej, tak obszernej publikacji.




Rozdzial 1

Menedzer w obliczu cyberincydentu

W czerwecu 2021 r. dochodzi do — jak dotychczas — najbar-
dziej spektakularnego cyberincydentu w Polsce. Jeden
z portali publikuje e-maile Szefa Kancelarii Prezesa Rady
Ministréw. Skutkiem jest ujawnienie wewnetrznych doku-
mentow rzadowych 1 powazny kryzys wizerunkowy. Przez
kolejne miesiace stopniowo publikowane sa kolejne doku-
menty, ktére odslaniaja kolejne fakty na temat przyczyn
1 zaslegu incydentu.

Zasieg medialny incydentu byl na tyle duzy, ze mozemy
zatozy¢, 1z kazdy z czytelnikéw nie tylko o nim styszat, lecz
takze zapoznat sie z r6znymi komentarzami i opiniami eks-
pertow zawierajacymi zaréwno fakty, oceny, jak i1 spekulacje
na temat tego zdarzenia. Dalsze pietnowanie oczywistych sta-
bosci, ktore zostaly ujawnione przy okazji tego incydentu, nie
jest intencja autora. Zamiast tego sprébujmy wykorzystac te
sytuacje w sposob pozytywny — jako przyktad, ktory skloni
nas do pomyslenia o tym, w jaki sposéb mozemy podnies¢ po-
zlom naszego cyberbezpieczenstwa w systemach informatycz-
nych wykorzystywanych przez nas na co dzien w zyciu zawo-
dowym 1 prywatnym.

Zakladam, ze przynajmniej dla niektorych czytelnikéw in-
formacja o incydencie byla okazja do osobistej refleksji na te-
mat tego, co by sie stato, gdyby podobna sytuacja zdarzyla sie
w odniesieniu do jego prywatnych danych albo gdyby miata
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miejsce w instytucji, w ktorej pracuje (lub ktora kieruje). Tak
szeroko nagto$niony incydent jest bardzo dobra okazja do pod-
jecia dyskusji na temat cyberzagrozen 1 mozna go wykorzy-
sta¢ na wielu poziomach:

® menedzera — jako argument pozwalajacy na wprowadze-
nie tematu cyberbezpieczenstwa do programu obrad za-
rzadu czy rady nadzorczej;

m pracownika — jako ciekawy przyklad do omdéwienia na
szkoleniu z zakresu bezpieczenstwa informacji;

m specjalisty — jako przyktadowy scenariusz pomocny przy
weryfikacji, w jaki sposéb w podobnej sytuacji sprawdzi-
lyby sie firmowe procedury komunikacji 1 zarzadzania
kryzysowego.

Analogie miedzy incydentem a sytuacja, w ktorej znaj-
duje sie dowolna instytucja, niezaleznie od tego, czy dziata
w sektorze publicznym, czy jest firma komercyjna, sa bar-
dzo silne. Tym bardziej, ze tak naprawde historia w KPRM
nie byla szczegdlnie wyjatkowa. Oficjalnie niewiele wiado-
mo na temat szczegdétéw technicznych samego wlamania,
a w zalewie spekulacji ciezko jest oceni¢, ktore z publiko-
wanych informacji sa rzetelne, a ktére stanowia fake news.
Dotychczas jednak zadne doniesienia nie wskazuja na to,
ze za incydentem stoi jaka$ wyrafinowana wiedza lub tech-
nologia. Jego przyczyna bylto sprzegniecie sie ze soba nie
najlepszych praktyk w eksploatacji rozwigzan technologicz-
nych.

Rzetelna refleksja 1 zaakceptowanie, ze w kazdej instytu-
¢jl mozna zaobserwowacl takie slabos$ci, jakie wystapily
w KPRM, sa poczatkowym etapem budowania §wiadomego
programu ochrony przez cyberprzestepcami. Wréé¢my wiec
na chwile do postaw 1 zachowan, ktore zostaly ujawnione
podczas omawianego cyberincydentu, ale ocenmy je nie przez
pryzmat zdarzen komentowanych przez media, a przez ana-
logie do praktyki biznesowej, ktora mozemy zaobserwowac
w kazdej (takze naszej) instytucji.
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Zaklinanie rzeczywistoSci

Przekonanie, ze dziatalno$¢ naszej instytucji jest na tyle
nieinteresujaca dla cyberprzestepcoéw, ze nie powinniSmy
sie spodziewac ataku, nie jest moze prawidlowym zaloze-
niem w odniesieniu do KPRM, ale lezy u podstaw zanie-
dban w budowaniu programu cyberbezpieczenstwa takze
w wielu innych instytucjach.

Pierwszy 1 podstawowy btad popelniany przez wiekszosé
ofiar atakow cybernetycznych to bagatelizowanie zagroze-
nia, jakim jest dziatalno$é¢ cyberprzestepcéw. W sytuacji,
w ktorej mamy $wiadomosé, ze dziatalnosé hakeréw pozo-
staje poza nasza kontrola, ignorowanie informacji na temat
cyberzagrozen daje nam pozorne poczucie komfortu. Alter-
natywa dla tego wzglednego spokoju jest state poczucie za-
grozenia ze strony cyberprzestepcow. Dlatego wiekszosé
z nas odrzuca scenariusze, w ktorych jesteémy celem ataku
hakerskiego.

Taka postawe przyjmujemy zaréwno w zyciu prywatnym
(nie uruchamiajac nawet podstawowych zabezpieczen na wy-
korzystywanych przez nas urzadzeniach technicznych: tele-
fonie, tablecie czy domowym komputerze), jak i zawodowym
(nie wdrazajac kompleksowego programu ochrony przed cy-
beratakiem).

Ciagle doniesienia medialne na temat kolejnych incyden-
tow zamiast stanowic¢ ostrzezenie, czesto paradoksalnie
wzmacniaja bierne podejscie do cyberzagrozen. W sytuacji,
w ktérej media w naturalny dla nich sposéb koncentruja sie
na najbardziej spektakularnych incydentach, tatwo jest doj$é
do wniosku, ze ataki hakeréw sa domeng filmow szpiegow-
skich lub sensacyjnych i nie dotycza zwyklej firmy czy staty-
stycznego Kowalskiego. Scenariusz brzemiennego w skutkach
wlamania do systemoéw, gdzie wykradane sa wazne dane albo
unieruchamiane kluczowe systemy, wydaje sie dla typowego
odbiorcy catkowicie nierealny. Wywotluje zainteresowanie, ale
nie obawe o wlasne dane czy systemy.
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W rzeczywistosci zagrozenia cybernetyczne sa powszech-
ne. Sprawcy (czy, jak mowia fachowecy, ,,aktorzy”) cyberincy-
dentéw moga sie rekrutowac z réznych srodowisk 1 w rezul-
tacie ich ofiarami moga by¢ osoby 1 instytucje o réznym
profilu. OczywiScie nie kazdy zastuguje na to, aby by¢ celem
ataku ze strony obcych stuzb wywiadowczych, ale przyczyny
cyberatakow moga by¢ bardzo rézne. Dosé czesto zdarza sie,
ze ataki lub drobniejsze incydenty cybernetyczne (szczegdlnie
wobec wiekszych korporacji) sa reakcja grup spolecznych (tzw.
haktywistow) na negatywne wydarzenia medialne dotyczace
firmy lub dzialaniem ze strony niezadowolonych pracowni-
kéw. Wykradanie poufnych informacji przez konkurencje po-
zornie tylko jest domena powiesci sensacyjnych — zdarza sie
zaskakujaco czesto. Mniejsze instytucje, ktére sa na tyle
mate, ze pozornie nikt nie bedzie sie nimi interesowal, sa
natomiast podatne na ataki potaczone z szantazem i zadania
okupu (ktore stanowia obecnie trend dominujacy w cyber-
przestepczosci).

Deprecjonowanie skali incydentu

Wspdlna cecha pierwszych wypowiedzi decydentéw po in-
cydencie w KPRM byta proba przedstawienia go jako nie-
wielkiego w skutkach drobnego zdarzenia 1 argumentowa-
nia, ze ujawnione informacje mialy niewielkie znaczenie
dla funkcjonowania rzadu. Jest to bardzo typowa postawa,
ktora mozna zaobserwowaé w wiekszosci tego typu wyda-
rzen.

Swiadomoéé, ze zagrozenia sa realne, pojawia sie dopiero
wtedy, kiedy stajemy sie ofiara skutecznego ataku, cho¢ tak-
ze na tym etapie do$¢ czesto pojawiajq sie proby odrzucania
faktow. Prezentowanie incydentu jako niewielkiego, biezace-
go problemu, ktéry szybko zostanie rozwiazany, jest na tyle
powszechne wéréd kadry zarzadzajacej, ze mozna nawet po-
kusi¢ sie o wskazanie takiej postawy jako standardowej re-
akcji menedzerow na cyberincydenty.
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Reakcja decydentow (kierownictwa) na sytuacje kryzyso-
wa,_jest bardzo czesto papierkiem lakmusowym dla kultury
organizacyjnej danej instytucji. Osoby prezentujace autokra-
tyczny styl zarzadzania 1 przyzwyczajone do znajdowania
postuchu wérod pracownikéw wpadaja w typowa putapke
autorytetu. Probuja rozwiazac¢ incydent przez postugiwanie
sie mozliwoscia podejmowania decyzji 1 sita wynikajaca z zaj-
mowanej pozycji. Takie podej$cie moze sprawdzac sie w sy-
tuacjach, ktére maja swoje przyczyny wewnatrz organizacji
(awarii sprzetu), gdzie tatwo jest wskazaé osobe odpowie-
dzialna 1 wyciagnac¢ wobec niej konsekwencje, ale charakter
cyberincydentow jest troche inny niz typowej awarii. Incy-
dent jest kontrolowany przez niepodatna na naciski kadry
zarzadzajacej strone zewnetrzna. W sytuacji, kiedy wskaza-
nie przyczyn zdarzenia jako lezacych wewnatrz organizacji
nie jest mozliwe dla obrony swojego wizerunku, prezes lub
menedzer bardzo czesto realizuje strategie prezentowania
incydentu jako wydarzenia niewielkiego w skutkach 1 o ogra-
niczonym zasiegu. Taka narracja stopniowo zmienia sie
w czasle, w miare jak narastajace negatywne skutki wyda-
rzenia uniemozliwiajq jego dalsze deprecjonowanie. Kolejne
zdarzenie ze scenariusza realizowanego przez hakerow
wywoluje poczucie chaosu komunikacyjnego 1 generujac
dodatkowe straty wizerunkowe, dodatkowo przyczynia sie
do pogtebienia kryzysu.

Poszukiwanie latwych rozwigzan

W celu ograniczenia skutkéw incydentu podjete zostaly nie-
formalne kroki prawne, dzieki ktérym konto na publicznym
serwisie udostepniajace dane zostalo zablokowane. Wyciag-
nieto takze konsekwencje stuzbowe wobec jednego z pra-
cownikow.

Uzupelnieniem do wyciagania konsekwencji stuzbowych
wobec ,,0s0b odpowiedzialnych” wewnatrz instytucji sa proby
analogicznych dziatan podejmowanych wobec podmiotow
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z otoczenia zewnetrznego: dostawcow ustug, infrastruktury
technicznej. Jako przyczyny kryzysu wskazywane sa przyczy-
ny lezace poza instytucja, a stuzby prawne podejmuja proby
rozwigzania incydentu na drodze prawnej, powiadamiajac or-
gany $cigania (czy przy wiekszych incydentach stuzby pan-
stwowe).

Skuteczno$é tych tradycyjnych metod postepowania jest
raczej niewielka, gdyz szybkie ustalenie sprawcow cyberincy-
dentu nie jest zazwycza) mozliwe. Nawet jezeli wiemy, kto jest
strona atakujaca, to wyciagniecie wobec niej konsekwencji
prawnych jest bardzo utrudnione.

Zmaczaca wiekszo§¢ cyberincydentéw ma charakter trans-
graniczny i ich aktorzy operuja w krajach, gdzie albo system
prawny podchodzi do cyberprzestepczos$ci w sposéb liberalny,
albo organy $cigania nie sq dostatecznie sprawne, aby reago-
wac na incydenty na biezaco.

Cecha charakterystyczna cyberprzestepczos$ci jest to,
ze — nawet jezeli dziatania prawne sa skuteczne — to zazwy-
czaj ich sukces ma charakter tymczasowy. Usuniecie poufnych
danych z publicznego serwisu lub zamkniecie serwerow, kto-
re byly wykorzystane do ataku, pozwala na ograniczenie ne-
gatywnych skutkéw zdarzenia na krotka mete (w trakcie apo-
geum kryzysu), ale nie rozwigzuje sytuacji na przyszlosé. Na-
lezy sie spodziewaé, ze po krotkim okresie wzglednego
spokoju cyberprzestepcy stworza nowy kanal umozliwiajacy
im kontynuowanie dotychczasowej dziatalnosci.

Trudnosci w analizie zdarzenia

Bezposrednio po publikacji korespondencji ministra nie wie-
dziano, jakie bylo zZrédlo wycieku informacji. CzeSciowe in-
formacje byly dostepne, a sprawa zostata przekazana do
zbadania odpowiednim stuzbom panstwowym. Wiemy, ze
przygotowanie ataku trwalo kilka lub kilkanagscie miesie-
cy, ale ustalenie, jaka jest rzeczywista skala zdarzenia, jest
bardzo trudne. Nie tylko dlatego, ze informacje te zostana,
zapewne utajnione.
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Dla o0s6b, ktore po raz pierwszy stykaja sie z cyberincyden-
tem, bardzo duzym zaskoczeniem okazuje sie fakt, ze ustale-
nie, na czym tak naprawde polegalo zdarzenie, nie zawsze jest
mozliwe. Incydent obserwujemy przez skutki dziatania hake-
roéw: nasze systemy moga stac sie niedostepne lub poufne dane
moga zostaé ujawnione w internecie, ale wskazanie, co jest
przyczyna, tej sytuacji i w jaki sposob przestepcy uzyskali do-
step do naszej infrastruktury, moze wykraczaé poza nasze
umiejetnosci techniczne.

Systemy informatyczne daja teoretyczna mozliwo$¢é pro-
wadzenia dziennikéw zdarzen i1 sa w stanie rejestrowac in-
formacje pozwalajace na ustalenie potencjalnego zrédia i spo-
sobu ataku, ale po pierwsze dane te nie zawsze sa dostepne,
a po drugie ich analiza moze by¢ bardzo utrudniona. W sy-
tuacji, kiedy atak hakerski obejmuje wiele serweréow beda-
cych w gestii roznych instytucji (ktore czesto sa takze wspot-
ofiarami ataku), zebranie wszystkich dostepnych informacji
1 ich przeanalizowanie moga wymagacé¢ duzej ilo$ci czasu
1 zastosowania specjalistycznych narzedzi. Dla specjalistow
nie jest zaskoczeniem, ze wykonanie pelnej analizy powla-
maniowe]j (0 1le w ogdle jest mozliwe) jest kwestia miesiecy,
jezeli nie lat. Dla menedzera (lub polityka), ktory chce po-
kaza¢, ze podjal szybkie 1 zdecydowane dzialania, 1 ktory
jest przyzwyczajony do szybkiej reakcji 1 otrzymywania re-
zultatow na biezaco, taki czas reakcji jest niemozliwy do za-
akceptowania.

Straty wizerunkowe i chaos komunikacyjny

W miare rozwoju incydentu hakerzy udostepniali kolejne
informacje. Ranga ujawnianych dokumentéw byta eskalo-
wana w reakeji na proby umniejszania skutkéw ataku przez
decydentow.

Cyberincydenty stanowig bardzo trudne wyzwanie z per-
spektywy wizerunku ofiar ataku. Nie jest jasne dlaczego, ale
ofiary cyberatakéw (i to zaréwno instytucje, jak 1 osoby pry-
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watne) nie spotykajq sie z empatia ze strony opinii publicznej,
mimo ze straty, ktorych do$wiadczaja, moga by¢ wieksze niz
przy innych zdarzeniach. Przy awarii linii produkcyjnej, wy-
padku czy zdarzenia o charakterze losowym (pozar, pow6dz)
mozemy liczy¢ na zrozumienie dla trudnej sytuacji, w jakiej
sie znalezliSmy, 1 wsparcie ze strony osob trzecich. Typowa
reakcja na cyberatak jest zupelnie inna — osoby postronne
(czesto slusznie) postrzegajq ofiare jako wspotwinna zaistnia-
lej sytuacji. Zarzadzajac stratami wizerunkowymi, nie moze-
my liczy¢ na taryfe ulgowa. Rola wywazonej komunikacji przy
kryzysie wywotanym cyberatakiem ma dla ochrony wizerun-
ku znaczenie absolutnie kluczowe. W sytuacji, w ktorej incy-
dent w naturalny sposob eskaluje w czasie, a my nie dyspo-
nujemy pelna informacja na temat zdarzenia, zadanie to jest
dodatkowo utrudnione.

Przy klasycznej awarii sprzetu czy linii produkcyjnej mo-
zemy nie by¢ w stanie od razu oceni¢ dlugofalowych skutkéow
zdarzenia dla naszego biznesu. Zazwyczaj jednak od poczat-
ku wiemy, jaki jest charakter czy skala uszkodzen i strat ma-
terialnych. W typowym cyberincydencie skala zdarzenia (wla-
mania, wycieku informacji) odkrywa sie nam stopniowo,
w miare jak orientujemy sie, ze kolejne serwery czy konta ko-
lejnych uzytkownikow zostaly przejete przez hakerow. Zanim
dokonamy analizy zdarzenia (a to wymaga czasu), zazwyczaj
nie wiemy, jakie beda kolejne etapy eskalacji incydentu. De-
cydenci ulegajacy pokusie obrony swojego wizerunku jako oséb
mocnych, trzymajacych sytuacje w garsci, ale przyzwyczajeni
do reagowania na kryzysy innego typu, czesto zapominaja
o mozliwosci eskalacji incydentu.

Slabe programy szkoleniowe dla pracownikow

Jedna z reakcji na incydent w KPRM bylo przeprowadzenie
szkolenia z cyberbezpieczenstwa dla szerszej grupy polity-
kéw. Szczegoly szkolenia zostaly utajnione, ale w doniesie-
niach prasowych 1 komentarzach dominowatly opinie, ze jego
jakos§¢é byla nie najlepsza.
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O tym, ze ludzie sa najstabszym ogniwem cyberbezpieczen-
stwa, slyszymy na kazdym kroku. Trudno jest znalez¢ dobre
szkolenie, ktére pozwala na podnoszenie kompetencji pracow-
nikow w sposob atrakecyjny 1 skuteczny. Rzadko mozna osia-
gna¢ dobre rezultaty, oferujac pracownikom standardowe szko-
lenie ,,z p6tki”, na ktorym ekspert opowiada o rozwiazaniach
niestosowanych w danej instytucji, uzywajac hermetycznego,
specjalistycznego zargonu.

Szkolenia z zakresu cyberbezpieczenstwa sa bardzo czesto
traktowane (podobnie jak szkolenia BHP) jako nieprzydatny
obowiazek. Czasami, dla poprawy ich atrakcyjnosci, narracja
tych szkolen jest wzbogacona o opis kilku spektakularnych
cyberincydentéw 1 koncentruje sie na opisywaniu luk syste-
mowych. Takie podejscie poglebia jednak luke komunikacyj-
na, zamiast ttumaczy¢ kwestie cyberbezpieczenstwa w sposob
przystepny dla uzytkownikéow.

W temacie cyberbezpieczenstwa brakuje otwartej komuni-
kacji — zachecania uzytkownikéw do korzystania z pomocy
w sytuacji, gdy podejrzewaja, ze maja, do czynienia z cybera-
takiem, 1 ttumaczenia im, jakie praktyczne dzialania moga
podejmowac, aby uniknaé stania sie ofiara cyberincydentu.
W tym konteks$cie probe utajnienia, ze odbylo sie szkolenie
z cyberbezpieczenstwa, ciezko jest okresli¢ inaczej niz jako
catkowite nieporozumienie. O dziwo, takie podejécie jest za-
skakujaco czesto spotykane w praktyce.

Prywatne i stuzbowe zasoby informatyczne

U podstaw incydentu lezala praktyka wykorzystania do
stuzbowej korespondencji prywatnych skrzynek mailowych
zlokalizowanych na publicznych serwisach sieciowych.
7 uwagi na ich prywatny charakter zasoby te nie byty ob-
jete ochrona ze strony stuzb odpowiedzialnych za bezpie-
czenstwo informatyczne KPRM.

Naglo$nienie incydentu w KPRM na pewno pomoglo
w zbudowaniu §wiadomos$ci zagrozen zwigzanych z lacze-
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niem technologii wykorzystywanej do celow prywatnych
1 stuzbowych. Wysytanie stuzbowych informacji z prywatnej
poczty dalece odbiega od zasad ,,dobrej praktyki” w ochro-
nie informacji 1 mozemy sie spodziewac, ze jest zabronione
w kazdej instytucji, ktéra wdrozyta cho¢by najbardziej pod-
stawowe zasady bezpieczenstwa. Ale sam zakaz nie rozwia-
zuje znacznie szerszego problemu, ktéry obecnie stanowi
jedno z najwiekszych wyzwan technologicznych w zakresie
ochrony informacji.

Instytucje moga 1 powinny przeciwdziataé¢ wykorzysty-
waniu zasobow prywatnych do celow stuzbowych lub, alter-
natywnie, stuzbowych do celéow prywatnych. W praktyce
jednak pelne wyeliminowanie tego zjawiska jest niemozli-
we. Korzystanie do celow stuzbowych z rozwigzan nieudo-
stepnianych oficjalnie przez pracodawce ma charakter po-
wszechny.

Jak pokazuje praktyka, problem (cho¢ w réznej skali)
dotyka kazdej instytucji. W dobie rozwiazan chmurowych
zasobem informatycznym wykorzystywanym przez pracow-
nika nie musi by¢ poczta czy systemy do wymiany plikow.
Moga to by¢ programy do graficznej obrobki danych pozwa-
lajace na tworzenie atrakcyjnych prezentacji, rozwiazania
wspierajace prace grupowa czy programy do konwersji zdjec
na tekst, albo programy tlumaczace. Wykorzystanie tych
narzedzi nie wynika z intencji dziatania na szkode firmy
lub z nieznajomos$ci obowigzujacych w firmie zasad bezpie-
czenstwa. Rozwdj technologii wykorzystywanych przez te
narzedzia postepuje na tyle szybko, ze wymykaja sie one
prébom regulacji 1 znajduja sie w szarej strefie miedzy tym,
co jest zakazane, 1 tym, co jest dopuszczone do wykorzysta-
nia w danej instytucji.

Przy wszechobecnej technologii trudno podaé jednoznacz-
na recepte, gdzie znajduje sie ztoty $rodek i rozsadna gra-
nica miedzy stuzbowym i1 prywatnym wykorzystaniem za-
sobow informatycznych. Okreslenie, jakie naktady chcemy
po$wieci¢ na ograniczenie ryzyka zwigazanego z wyciekiem
informacji (lub wlamaniem) tym kanatem, to jedna z trud-
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niejszych decyzji, ktora dodatkowo niesie ze soba powazne
skutki finansowe zwiazane z zakupem 1 utrzymaniem sprze-
tu 1 zabezpieczen. Na pewno z perspektywy instytucji
warto rozumiec, jaka jest rzeczywista skala tego zjawiska,
1 reagowac, kiedy przyjmuje niepokojace rozmiary. Rozwia-
zaniem nie jest administracyjny zakaz korzystania z pry-
watnych urzadzen lub kont pocztowych 1 ogloszenie, ze za-
grozenie jest wyeliminowane.

Teoretycznie mozemy postawi¢ granice 1 domagac sie od
pracownikéw korzystania dla celéw zawodowych tylko ze
stuzbowego sprzetu, i zablokowaé mozliwo$é dostepu ze
stuzbowych komputeréw do poczty innej niz firmowa. To
proste rozwigzanie zaczyna jednak bardzo szybko sie kom-
plikowagé, jezeli rozwazymy przypadek bardziej skompliko-
wany niz pracownik przychodzacy do biura na 8 godzin
1 niepracujacy jednoczesnie w innej instytucji. Jakie roz-
wiazanie przyjac dla oséb pracujacych w niepelnym wymia-
rze czasu? Czy bedziemy oczekiwali, ze konsultant (z kto-
rego ustug korzystamy 5 dni w miesiacu 1 pracujacy z 3—4
firmami) otrzyma od nas sprzet firmowy, czy raczej pozwo-
limy mu podtaczaé sie do naszej sieci ze swojego sprzetu?
A moze jednak pozwolimy pracownikom laczy¢ sie do stuz-
bowych telekonferencji 1 poczty firmowej z prywatnego kom-
putera w domu? Jak rozwigzac¢ problem urzadzen mobil-
nych? Kupujemy je na koszt firmy dla wszystkich
pracownikéw, czy jednak dopuszczamy wykorzystanie urza-
dzen prywatnych?

Musimy mie¢ swiadomos¢, ze duza czes¢ wspolczesnych
pracownikow wie, jak wykorzystywaé¢ w pracy nowoczesne
technologie, 1 chce to robié. Jezeli nasza infrastruktura tech-
niczna nie bedzie wspierala takich mozliwosci, to pracowni-
cy beda obchodzili narzucone przez pracodawce ograniczenia,
korzystajac z rozwigzan prywatnych dostepnych w domenie
publiczne;j. Zjawisko to otwiera nas na wiele dodatkowych ry-
zyk z zakresu bezpieczenstwa, ale z drugiej strony, umiejet-
nie wykorzystane, moze by¢ zrodlem cennej innowacji.
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Poleganie na fachowcach

Incydent w KPRM byl w oczywisty sposéb noSny medial-
nie 1 szeroko komentowany, ale warto zwréci¢ uwage, ze
komentujacymi byli najczeSciej sami dziennikarze albo,
czescie], eksperci merytoryczni z zakresu bezpieczenstwa
informatycznego. Wsréd komentujacych byto stosunkowo
niewielu politykéw czy menedzeréow z doswiadczeniem
w zarzadzaniu instytucjami publicznymi. Sadze, ze gdyby
podobnej rangi incydent dotyczyt dowolnego innego obsza-
ru dziatalno$ci KPRM (finanséw, organizacji, nadzoru nad
funduszami unijnymi), to pokusa do skomentowania wy-
darzen bytaby z ich strony znacznie silniejsza.

Brak komentarzy dotyczacych incydentu w KPRM ze stro-
ny do$wiadczonych menedzerow znakomicie ilustruje stosu-
nek kadry menedzerskiej do tematu cyberbezpieczenstwa.
Autorzy publikacji w mediach stale podnosza znaczenie
zagrozenia zwigzanego z cyberbezpieczenstwem 1 stale
postuluja, ze tematyka ta powinna by¢ przedmiotem zain-
teresowania 1 nadzoru ze strony zarzadzajacych. Eksperci
zalecaja, zeby okresowo (co p6t roku lub co kwartal) temat
cyberbezpieczenstwa byl omawiany na posiedzeniach zarza-
déw 1 rad nadzorczych, podobnie jak omawiane sa inne kwe-
stie zwigzane z zarzadzaniem. Praktyka pokazuje, ze sytu-
acja wyglada zupelnie inaczej. Temat jest delegowany
w pelnym zakresie do ,fachowcow”, a kadra zarzadzajaca
omawia go najczesciej dopiero wtedy, gdy jest to absolutnie
konieczne.

O ile w instytucjach, ktore nie zostaly jeszcze dotkniete
skutkami dziatalnosSci cyberprzestepcow, taki stan rzeczy
moze wydawac sie zrozumiaty, o tyle — jak widzimy — zjawi-
sko to wystepuje takze wsrod ofiar powaznych cyberatakow.
Analizujac reakcje na cyberincydenty, bardzo czesto ze stro-
ny kadry menedzerskiej spotykamy sie z komunikatem: ,je-
steémy ofiara przestepstwa i przekazaliSmy incydent do zba-
dania odpowiednim stuzbom”. W ocenie zaréwno samych
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zarzadzajacych, jak 1 bardzo czesto w ocenie opinii publiczne)
takie postawienie sprawy jest wystarczajace.

W instytucji, ktora nie dysponuje srodkami pozwalajacy-

mi na samodzielne techniczne zbadanie incydentu, zaanga-
zowanie ekspertow do analizy incydentu jest jak najbardziej
uzasadnione. Ale nawet jezeli mamy takie mozliwosci, wy-
miana do$wiadczen z innymi moze pozwoli¢ na lepsze zrozu-
mienie charakteru zdarzenia i1 skorzystanie ze sprawdzonych
rozwigzan w wypracowywaniu reakcji na incydent. Udzial
ekspertéw sam w sobie nie jest problemem, natomiast zakres,
w jakim menedzerowie polegaja na ekspertach — oddajac w ich
rece calo$é decyzji w zakresie cyberbezpieczenstwa — jest zu-
pelnie wyjatkowy w porownaniu do innych obszaréw zarza-
dzania.
Przez analogie: firmy czesto angazuja doradcow do przed-
stawiania propozycji produktow inwestycyjnych poprawia-
jacych zarzadzanie finansami firmy, ale raczej nie zdarza
sie, aby rada nadzorcza zaakceptowala sytuacje, w ktorej
dyrektor finansowy calkowicie zdelegowal zarzadzanie fi-
nansami na bank, albo nie oczekiwala od niego raportéw
na temat kondycji finansowej.

Przyczyna takiej sytuacji jest glebsza. To nie tylko cheé
(czy préba) pragmatycznego przeniesienia odpowiedzialnosci
za trudny technicznie obszar na kogo$ innego. U jej podstaw
lezy przekonanie, ze mozliwo$ci bezposredniego wpltywu ka-
dry menedzerskiej na stan cyberbezpieczenstwa sa stosunko-
wo niewielkie, gdyz nadzorowanie tego obszaru wymaga spe-
cjalistycznej wiedzy technicznej. Postawa samych ekspertéow
(ktorzy w naturalny sposob sa zainteresowani, aby nie by¢
przedmiotem nadmiernej uwagi ze strony zarzadzajacych)
takze nie stuzy przelamaniu tej bariery. Typowa narracja ze
strony ekspertow zazwyczaj koncentruje sie na technicznych
zagadnieniach zrozumiatych tylko dla fachowcow, a zarzadza-
jacy utwierdzaja sie w przekonaniu, ze ich udzial w dyskusji
na temat cyberbezpieczenstwa nie jest konieczny 1 niewiele
wnosi.
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Na rynku bardzo rzadko mamy do czynienia z sytuacja,
w ktorej ekspert jest w stanie pokazac¢ zwiazek miedzy tech-
nologia, bezpieczenstwem i celami biznesowymi danej insty-
tucji, dzieki czemu zarzadzajacy sa w stanie aktywnie uczest-
niczy¢ w formulowaniu strategii bezpiecznego wykorzystania
nowoczesnych technologii do wspierania nowych pomystéw
biznesowych 1 innowacji.
Niniejsza ksiazka jest proba sprostania temu wyzwaniu
1 przygotowania menedzerow do udziatlu w takiej dyskusji
z ekspertami. Ambicja autora jest, aby z jednej strony przy-
stepnie wytltumaczy¢ podstawowe pojecia z zakresu bezpie-
czenstwa informatycznego czytelnikom, ktérzy nie dyspo-
nuja wiedza techniczng, z drugiej za$§ strony pokazac
1 zilustrowaé przyktadami sytuacje, w ktorych zwiazek mie-
dzy cyberbezpieczenstwem a dziatalno$cig instytucji jest
na tyle istotny, ze powinien stanowi¢ obszar szczegolne]
uwagi ze strony zarzadzajacych.




BIZNES e CYBERBEZPIECZENSTWO

Jakub Bojanowski od ponad 20 lat pomaga firmom chronic sie przed cyberatakami, a swoje
doswiadczenie z zakresu bezpieczenstwa informatycznego zdobywat w miedzynarodowej
firmie doradczej. Piszac te ksiazke, chciat pokazac, w jaki sposdb kadra menedzerska powinna
uczestniczy¢ w zarzadzaniu bezpieczeistwem, i udowodni¢, ze temat cyberbezpieczerstwa
wcale nie jest tak skomplikowany, jak sie powszechnie uwaza. Jesli wiec chcesz zrozumie(,
na jakie cyberzagrozenia musimy by¢ przygotowani, to w Zdqzy¢ przed hakerem znajdziesz
wyjasnienia najwazniejszych zagadnien technicznych - zilustrowane case studies i przyktada-
mi z bogatej praktyki zawodowej autora. Ta wiedza pozwoli kazdemu menedzerowi, nawet
z bardzo podstawowa znajomoscia informatyki, odegra¢ wazna role w tworzeniu firmowego
programu cyberbezpieczenstwa i podejmowac dialog z ekspertami.

Po przeczytaniu tej ksigzki:

Dowiesz sie, w jaki sposob hakerzy wybierajg swoje ofiary, jak dziatajg i jakg maja motywacje.
Zidentyfikujesz zasoby informatyczne firmy, ktdre s szczegdlnie narazone na cyberzagrozenia.
Poznasz standardy i kanony dobrej praktyki w zarzadzaniu bezpieczeristwem informacji.

Dowiesz sie, jak kadra menedzerska powinna wspétpracowac z fachowcami technicznymi
i specjalistami od bezpieczenstwa, aby wspiera¢ rozwdj biznesu.

Zrozumiesz, w jaki sposob i dlaczego pieniadz elektroniczny i systemy ptatnosci on-line sg
narazone na ataki hakeréw i dlaczego stosowane w tym obszarze zabezpieczenia i techno-
logie musza by¢ caty czas rozwijane.

Poznasz dziatania, ktére nalezy podejmowac, aby ataki hakeréw wykrywac odpowiednio
wczesnie i ograniczac ich negatywne skutki.

Dowiesz sie, jak postepowac, aby w sytuacji, kiedy firma jest ofiarg cyberataku, swoimi dziataniami
nie pogtebiac kryzysu i zachowac¢ swoéj wizerunek sprawnego i kompetentnego menedzera,
ktory jest w stanie sprosta¢ nawet tak trudnemu wyzwaniu.
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